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Polityka Bezpieczenstwa i Ochrony Danych Osobowych

1. Informacje o zagrozeniach zwigzanych z ustugami

Nasza firma zobowigzuje sie do swiadczenia ustug telekomunikacyjnych z najwyzszg starannoscia,
jednakze korzystanie z ustug telekomunikacyjnych moze wigzaé sie z pewnymi zagrozeniami. Do gtéwnych
zagrozen naleza:

¢ Nieuprawniony dostep do danych osobowych — mozliwos¢ przechwycenia informacji przez osoby
trzecie, w tym przez cyberprzestepcéw, podczas transmisji danych w sieci.

o Ataki hakerskie — ryzyko atakéw na urzgdzenia uzytkownikéw, ktére moga prowadzi¢ do kradziezy
danych osobowych lub zaktdcenia dziatania ustug.

e Zagrozenia zwigzane z ztosliwym oprogramowaniem — infekcje komputeréw, telefondéw lub
innych urzadzen ztosliwym oprogramowaniem, ktére moze prowadzié¢ do utraty danych lub
nieautoryzowanego dostepu.

e Phishing i oszustwa internetowe — nieuprawnione préby wytudzenia danych osobowych przez
podszywanie sie pod zaufane instytucje lub firmy.

2. Sposoby ochrony bezpieczenstwa
Aby zapewni¢ ochrone bezpieczenstwa abonentdw, wdrazamy szereg srodkéw ochronnych:

e Szyfrowanie danych — wszystkie dane przesytane pomiedzy abonentem a naszymi serwerami sg
chronione za pomocg zaawansowanych technologii szyfrowania (SSL/TLS), co minimalizuje ryzyko
ich przechwycenia.

¢ Monitorowanie sieci — nasz system monitorowania sieci nieustannie analizuje ruch sieciowy w
celu wykrycia nieautoryzowanych préb dostepu oraz zapobiegania atakom hakerskim.

e Aktualizacje zabezpieczen — regularnie aktualizujemy oprogramowanie i infrastrukture
techniczng, aby zapewni¢ najwyzszy poziom bezpieczenstwa przed najnowszymi zagrozeniami.

e Firewall i ochrona przed ztosliwym oprogramowaniem — stosujemy zaawansowane systemy
zapor sieciowych (firewall) oraz programy antywirusowe i antymalware w celu ochrony przed
nieautoryzowanym dostepem i zto$liwym oprogramowaniem.

3. Ochrona prywatnosci i danych osobowych

JesteSmy zobowigzani do ochrony prywatnosci naszych abonentéw oraz bezpiecznego przetwarzania
danych osobowych, zgodnie z RODO. W ramach tych dziatarn wdrazamy nastepujgce $rodki:

e Minimalizacja danych — przetwarzamy wytgcznie te dane osobowe, ktdre sg niezbedne do
realizacji umowy, Swiadczenia ustug telekomunikacyjnych oraz wypetnienia obowigzkéw
prawnych.
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¢ Kontrola dostepu — dostep do danych osobowych majg wyfacznie upowaznieni pracownicy naszej
firmy, a dostep ten jest chroniony za pomocg silnych haset oraz wielopoziomowego systemu
autoryzacji.

¢ Anonimizacja i pseudonimizacja — tam, gdzie to mozliwe, stosujemy metody anonimizacji i
pseudonimizacji danych osobowych, aby ograniczy¢ ryzyko ich identyfikacji przez osoby
nieuprawnione.

¢ Polityka retencji danych — dane osobowe przechowujemy tylko przez okres niezbedny do
realizacji umowy oraz wypetnienia obowigzkéw prawnych, po czym sg one bezpiecznie usuwane.

4. Jak abonenci mogg chroni¢ swoje dane
Aby zwiekszy¢ swoje bezpieczedstwo podczas korzystania z naszych ustug, zalecamy, aby abonenci:

e Regularnie aktualizowali oprogramowanie na swoich urzgdzeniach, aby chronic sie przed
najnowszymi zagrozeniami.

e Korzystali z silnych haset i zmieniali je regularnie.

e Unikali udostepniania swoich danych osobowych osobom trzecim oraz uwazali na préby
wytudzenia danych (np. phishing).

e Zgtaszali nam wszelkie podejrzane dziatania zwigzane z ich kontem lub ustugami.
5. Procedury zgtaszania naruszen

W przypadku podejrzenia naruszenia bezpieczenstwa, prywatnosci lub danych osobowych, abonenci mogg
zgtosic to poprzez:

e Kontakt z naszym Biurem Obstugi Klienta telefonicznie pod numerem: +48 603 724 716
e Woystanie wiadomosci e-mail na adres: info@tmf.net.pl.

Kazde zgtoszenie zostanie rozpatrzone niezwtocznie, a podejmowane bedg odpowiednie kroki w celu
ochrony abonentdw oraz ich danych.
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